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1 Introduction

Ce document présente la spécification du protocole de vote Voxaly, afin de pouvoir effectuer des opérations post-
dépouillement de vérifiabilité individuelle et dé vérfiabilités universelle pour un tiers.

Cette spécification concerne la partie chiffrement et la partie déchiffrement.

La modélisation des données permet de gérer différents natures de scrutins, avec des organisations complexes, et
parfois plusieurs bureaux de vote. Les conditions particuliéres pour le scrutin des législatives 2022 du MEAE sont
précisés dans le chapitre « 84.9 - Conditions particulieres Législatives 2022. »

2 Propriété intellectuelle

Ce document, ainsi que l'ensemble des informations qu'il contient, sont la propriété exclusive de VOXALY-
DOCAPOSTE. Le présent document n'a pas vocation a opérer le moindre transfert de propriété.

La permission est accordée par la présente, gratuitement, a toute personne obtenant une copie de cette
documentation, de I'utiliser afin d'effectuer des opérations de vérifiabilité individuelle et de vérifiabilité universelle
dans le cadre du scrutin des législatives 2022 du MEAE. Ce droit d'utilisation implique les droits de copie, de
modification, de fusion, de publication, sous réserve du respect des conditions suivantes:

o L'avis de propriété intellectuelle ci-dessus et cet avis d'autorisation doivent étre inclus dans toutes
documentations reprenant une partie substantielle des présentes, ou établie a partir d'informations présentes
dans ce document.

o Toutes les republications doivent conserver une copie intacte de cet avis de propriété intellectuelle.

En tout état de cause, toute personne ayant accés a ce document, ou a toute documentation reprenant les
informations contenues dans le présent document, s'interdit toute exploitation commerciale du contenu du présent
document sans I'accord écrit préalable de VOXALY-DOCAPOSTE.

3 Bélénios et personnalisation Voxaly

La solution retenue résulte d'un rapprochement entre la solution historique Voxcore de Voxaly et le protocole
Belenios, développé au Loria. Le protocole Belenios est lui-méme une évolution du protocole Helios, développé par
Ben Adida, Olivier de Marneffe et Olivier Pereira.

Le protocole Belenios a fait I'objet d'une publication dans une conférence académique présentant le protocole ainsi
que la preuve (dans un modele cryptographique) du secret du vote et de la vérifiabilité de I'élection :

Election Verifiability for Helios under Weaker Trust Assumptions.
Véronique Cortier, David Galindo, Stéphane Glondu et Malika Izabachene.
Proceedings of the 19th European Symposium on Research in Computer Security (ESORICS'14), pages 327-344,
LNCS 8713, Springer, 2014.

La solution présentée ici intégre une part importante de Belenios (notamment les preuves zero-knowledge de bonne
formation des bulletins chiffrés et les preuves de bon déchiffrement). Les principales différences sont les suivantes :

VOXALY ™
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o Dans Belenios, les bulletins chiffrés sont également signés par I'électeur.

o L'urne (I'ensemble des bulletins chiffrés) n'est pas publique dans la solution Voxaly. Il s'agit d'une donnée
d'audit : avec les preuves de bon déchiffrement présentes dans le résultat, un auditeur peut s'assurer de la
conformité du résultat vis-a-vis de l'urne.

o La génération des clés privées des assesseurs a été adaptée a la solution Voxaly : le serveur de vote génére
I'ensemble des clés privées mais les données stockées sur le serveur sont uniquement des données publiques,
qui ne permettent pas de déchiffrer I'élection.

4  Structure des données

4.1 Eléments cryptographiques

L'algorithme de chiffrement utilisé est ElGamal, et done un chiffré est une paire d’éléments
(o, 3) d'éléments de . Les preuves i divulgation nulle de connaissance (Zero-Knowledge) sont
bities i partir de preuves élémentaires qui prennent la forme de paires (challenge, response) d’élé-
ments de #,.

challenge : &, alpha lI-'r}

PIQM:{ response : Eq} c1phertex1:={ beta : &

VOXALY ™
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4.2

4.2.1

Bureau de vote, Election, consulat et candidats

Loria Elections

On suppose ici que le groupe est un sous-groupe d'ordre premier g du groupe multiplicatif dun
corps fini F,. On fixe g un générateur.

U]
N
N
U]

wrapped_pk =

= JO T g

La clé publique de 'élection, notée y dans ce doenment, est caleulée pendant la mise en place de
I'élection, et empaguetée avec les paramétres du groupe an sein dune structure wrapped_pk.

?description : stri
answers :@: string* o pt ) e
'name : string

blank : bool .
L . . public_key : wrapped_pk
question = min : int election = . T
) guestions : guestieon
max : int ;
. ) threshold : int

question @ string . . )

election_id : string

Une élection se compose d'une clé publique empaquetée avec un groupe, de questions et de
métadonnées supplémentaires permettant d'identifier 'élection. Le champ threshold indigue le
nombre d'assesseurs nécessaires an dépouillement (#+1). Il est important que le champ election_id
contienne une valeur différente pour chaque élection.

Une question se compose d'un intitulé guestion., d'une liste de réponses possibles answers, et
de bornes min et max sur le nombre total de réponses gui peuvent étre choisies. Le champ blank
d'une question indique si I'électeur pent voter blane {indépendamment de min et de max) on non
a cette question.

4.2.2 Mise en oeuvre voxcore

Voici
pour

la modélisation générique du produit Voxcore, valable pour tous types de scrutin (les conditions particulieres

les législatives 2020 sont détaillées au chapitre §4.9 ci-dessous) :

1 bureau de vote gére différentes d'élections,
1 election correspond a 1 circonscription électorale.

Chaque élection est décomposée en plusieurs sous-urnes, correspondant aux différentes circonscriptions

consulaires.
Au sein d'1 élection, I"électeur peut choisir 1 candidat parmi n, ou voter blanc
(autres modalités de vote non encore décrite : référendum, scrutin de liste avec ou sans rature, ...)

Chaque élection appartient a un et un seul bureau de vote. Toutes les élections d'un méme bureau de vote

partagent la méme clé publique.

Un bureau de vote est défini par :

BV.ordre : identifiant unique
BV.asseseurs : la liste des assesseurs
BV.min : le nombre minimal d'assesseurs pour dépouiller (nommé également t)

BV.ChiffrementBulletin.keyPub : la clé publique pour le chiffrement des suffrages (chaque BV dispose de sa

propre clé)

VOXALY™
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Un assesseur (memebre du bureau de vote), de T-1 a T_n, est défini par :

o ASS.ordre : identifiant unique

e ASS.CIéPublique

e ASS.Cléprivéprotégée

o ASS.Phrasesecretempreinte : PS.E, empreinte de la phassphrase pour contréler la saisie au dépouillement
e BV.fk_ordre : son bureau de vote de rattachement

Une élection est définie par :

o Election.ordre : identifiant unique (appelé également « election_id » ou « eig » dans la document Loria)
o Election.nom : nom affiché sur les écrans

o Election.fk_etordre : la référence de la circonscription associée

o Election.fk_bv.ordre : la référence du BV d'appartenance (et permet de connaitre la clé publique)

Une listeCandidats est définie :
e LC.orde : ordre d'affichage
o« LC.nom : nom affichée

Un candidat est défini par :

« Candidat.ordre : ordre d'apparition

o Canddiat.info : informations affichées, pouvant également comprendre la description du suppléant
« Candidat.fk_election : élection de rattachement

o Candidat.fk_listeCandidat : liste de candidate de référence dans laquelle le candidat est présent

e Dans un scrutin de nom : une liste fictive regroupe les différents candidats

Une circonscription électorale ou consulaire est définie par

« Etablissement.ordre : son identifiant

o Etablissement.nom : nom de la circonscription

o Etablissement.fk_parent :
» Pour une circonscription consulaire= id de la circonscription électorale
» Pour une circonscription électorale = vide

4.3 Suffrage en clair SU_clair

1 bulletin de vote est composé de différents compteurs

« Autant de compteurs que de candidats (soit environ cing a dix compteurs pour LEG2022)
e 1 compteur pour le vote blanc

Chaque compteur est également appellé « micro-bulletin ».

VOXALY ™
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4.4 Suffrage chiffré

4.4.1 Loria Réponse chiffrée

choices : ciphertext®
individual_proofs : proof**
answer =
overall_proof : proof®

?blank_proof : proof®

Une réponse chiffrée 4 une question (dont le nombre total de choix positifs doit étre compris
entre min et max) est le vecteur choices des choix chiffrés donnés 4 chaque réponse possible. Quand
le vote blane n'est pas autorisé, ce vecteur a pour longneur le nombre de choix: lorsque le vote
blanc est autorisé, ce vecteur posséde un choix supplémentaire au début correspondant an fait que
le vote est blane ou non. Chague choix est accompagné d'une preuve (dans individual_proofs, qui

a la méme longueur que choices) qu'il est bien égal 4 0 ou 1. La réponse totale est accompagnée
de preuves que les choix respectent bien les contraintes de la question. Le champ blank_proof est
optionnel et n'est présent que lorsque le vote blanc est autorisé.

La création d'une réponse chiffrée est faite par la fonction create_answer (table [3). qui prend la
réponse en clair en paramétre m. Par exemple, dans le cas d'une question & 6 choix (A, ..., Ag)
olt on peut choisir entre 2 et 4 choix on voter blanc, m peut &tre [1.0,0.0,0.0.0] (vote blanc)
ou [0,0,1,0,1,0,1] (vote pour Az, Ay et Ag), mais pas [1,0.0,1,0.0.0] (vote blanc et pour Aj)
ni [0,1.1,1.1,1. 1] (vote pour tous les candidats). Note : la fonction create_answer échoue (en
particulier, la création des preuves) lorsque m n'est pas valide.

4.4.2 Loria Bulletin de vote

answers : answer"
ballot = session_id : string
election_id : string

UUn bulletin est un vecteur de réponses chiffrées telles que décrites dans la section @l {une réponse
par question), accompagné du numéro de session et de Uidentifiant de "élection. Une empreinte
de cette structure peut étre prise et présentée a l'électenr pour assurer une forme de vérifiabilité
individuelle.

4.4.3 Mise en ceuvre Voxcore

Chaque sufffage est défini par :

o Election.ordre : I'id de I'élection

o Electeur.fk_etordre : I'id de la circoncription consulaire

o BV :lesuffrage chiffré

« h:son empreinte (voir Vox_reférencebulletin() ) (nb : a ne pas confondre avec H majuscule)

Le numéro d'ordre de I'élection est ajouté a la configuration du bulletin (champ UUID), afin que ce numéro soit
également pris en compte dans la preuve associée au bulletin. Cela permet ainsi de détecter éventuellement un
bulletin qui aurait été déplacé d'une urne a une autre, ocasionnant alors un changement du numéro d'ordre de
I'élection.

VOXALY ™
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NB : la donnée « numéro de session », session_id, n'est pas reprise dans la mise en ceuvre Voxcore. Accumulés

4.5 Accumulés

4.5.1 Loria Accumulation

encrypted_tally = ciphertext®”

Le résultat chiffré (calculé par la fonction compute_encrypted_tally en table E[] est le produit point
a point des éléments chiffrés de tons les bulletins acceptés.

4.5.2 Mise en oeuvre voxcore
Résultat des accumulations, selon la maille définie.

Pour chaque maille, le résultat d’accumulation comprend

« ldentifiant de I'élection (élection.ordre)

o lIdentifiant de la maille (ID_LEC)

o 1 compteur en clair global (nul+blanc+votes valablement exprimés)
o 1 compteur en clair pour les votes nuls

o 1 compteur chiffré de vote blanc

o Autant de compteurs chiffrés que de candidats

4.6 Déchiffrés partiels

4.6.1 Loria déchiffrement partiel

decryption_factors : G** }

P“tlﬂ-dﬁcrﬂ'um={ decryption_proofs : proof®®

A partir du résultat chiffré, § caleule an nom de chaque assesseur 7; un déchiffrement partiel
(table [9) en utilisant sa clé secréte s; et la clé publique associée S; = g™.

Cette structure se compose de factenrs de déchiffrement et de prenves qu'ils ont bien été
caleulés. Son caleul fait intervenir Haeerypt- qui est défini comme suit :

Heeerype (X, A, B) = SHA256(decrypt | X |A,B) mod q

ol decrypt. les barres verticales et les virgules sont littérales. Le résultat est interprété comime
un nombre de 256 bits commencant par les poids forts.

Ces preuves sont vérifiées (table [10) en utilisant la clé publique S; qui a été publiée par le
serveur lors de la mise en place de 1'élection.

4.6.2 Mise en ceuvre voxcore -modélisation

Un déchiffré partiel est défini au niveau de I'élection

o Election.ordre

VOXALY ™
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o Ass.ordre
« Candidat.ordre ou 0 pour le vote blanc
o  Déchiffré partiel

Et au niveau de la maille la plus fine

o Election.ordre

« ldentifiant de la maille ( ID_LEC)

o Ass.ordre

o Candidat.ordre ou 0 pour le vote blanc
o  Déchiffré partiel

4.7 Résultats finaux

4.7.1 Loria Résultat de l'élection

num_tallied : int
encrypted_tally : encrypted_tally
partial_decryptions : partial_decryption®

result : int**

rasult =

Le résultat de I'élection est calculé par la fonction compute_result (table [L1]).
Aprés U'élection, les données snivantes doivent étre publiées pour vérifier le dépouillement :

— FEet S.....5n:
— l'ensemble des bulletins acceptés ;
— la structure result.
Cette vérification est effectuée par la fonction verify_result (table [I2)).

4.7.2 Mise en ceuvre voxcore

Résultat, pour chaque maille définie

o lIdentifiant de la maille ( ID_LEC)

o Nb votes total (nuls+blancs+votes valablement exprimés). Est égal au nombre d'émargements sur le méme
périmétre

o Nb votes nuls (a priori zéro)

o Nb votes blancs

o Pour chaque candidat, nb votes recus

o Variable r de type result
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4.8 Cachet de signature du suffrage par le serveur

Cachet généré par vox_créationcachetserveur_Preuve_de_vote()

4.9 Conditions particuliéres Législatives 2022

« 1 unique bureau de vote (et donc un unique jeu de clé publique chiffrement/clés privée assesseurs)
e 11 circonscriptions électorales, représentées par 11 élections

o Etausein de ces 11 circonscriptions électorales, environ 200 circonscriptions consulaires,

e Une dizaine de candidats par élection (=circonscription électorale),

e Environ 1400 000 électeurs,

o Chaque électeur est inscrit a une et seule circonscription électorale (et donc a 1 et 1 seule élection).

Gestion du second tour (le cas échéant) :
o Laclé publique de signature de cachet est réinitialisée
« Les éléments suivant sont différents (clés, candidat, électeurs,)
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5 Preuves utilisées et mise a disposition de tiers

5.1 Récipissé de vote

EX
MINISTERE

DE LEUROFE

ET DES AFFAIRES
ETRANGERES

Epatet
Fraa

Elections législatives 2022

&, Preuve de dépét du bulletin de vote dans I'urne

Voici la preuve de dépbt de votre bulletin dans I'ume.

Votre bulletin de vote a bien été introduit dans I'ume électronique.
Cette référence vous permet de contréler a tout moment gue votre bulletin est bien dans I'urne et,
aprés le dépouillement, que voire bulletin a bien été dépouillé.

80001 &l &eebel?93559ddd620b7a960140a847068a4b9%2c291a2eacd260b6
36d29321cfebll

Pour contrdler la référence de voire bulletin : cliguez ici
hitp:Mocalhost: B080/pages/venfierEmpreinte

Ce cachet permet de vénfier que votre preuve de vote a bien été produite par le systeme de vote
homologué.

ey IpbmEvl 10404 IxE0FLemV £02 1 yY 2 Buc 2Hya ¥80aK 3 k28] o1 S6onEu Y 2Fpc 1 S kEVS s 2V DemEu s Wy 01 408x L ERI1M
ThzNTUSZEREN] IwY§d LOTYuMTOwy TgONZ AZOGEDY j ky¥ z I SMREyZWE] 2 DI 2MG T 2 Mz Tk kzMj Fj Zmll 2 fDExT iwicZNabm
9ycil6Ink]lOWkyHnEwind ] call20WY DaZdgaz I 2 EKEpODdha Sl Tdp22 ByM3Y Ia DEpMOYAZ 2 I2 oyl AdnEy aGInMDY SETF
mI0glY¥j21Y3Joa3USN2 9xchxkY JExOWI zam00aGdnbme 542 1 22HM] LCTwdW JsaWNLEX I TAS 16 11 0 L0t OkVHEUS EVRVE
SUZIQDFUSUI0N0EFWS 0t LE0tXHIch i gxy TAlOTY K 2TY y Nz c2OGMO £ ¥w ¥mU 32 Ri 2] dkMmFmimEmz j 4 M Uz ¥ I VR ZTOwn
GZLOWMOM2Y ST zQzNDI02] Q1 2mV i MDMIMEY IMT Y 2Zm0wOHES T TglY zAwH DY zNZES 20¥2 TTgw ¥ TUx ZnWhHMEI 1 23 0wy ZUyHm
EyZjW1NDZiMw4 21y XG4 £ LE0t LUVORFIWAVITRELDOVRITOS £50VELS 0t L501 LOIjbGVIYWNOEXRCCnVD 1 0i M Ui £0=

Pour contréler le cachet électronigque, cliguez ici

http:/Nocalhost:B080/pages/verificationCachetServeur

La valeur chiffrée de votre bulletin de vote ci-dessus vous permet de vérifier que le contenu de votre

bulletin de vote est identique tout au long du scrutin :
0a6bfileTbdblcBei4d704 Jad2eB1 BSaRB0Afd22d01d£TbdBa06 T T63fblclle -

[») Commentaire
1 Référence H du bulletin (voir Vox_reférenceBulletin)
2 Cachet serveur (voir Vox_Créationcachetserveur), affichage en base64
3 Empreinte du choix (=sha256(BV), voir Vox_reférenceBulletin)
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5.2 Preuve du cachet serveur de la preuve de dépot du bulletin

La preuve fournie est le fichier JSON CachetSU autoporteur comprenant les différents éléments : infoSU, o, hSkeySU,
CléCachetSU.

5.3 Preuve de déchiffrement

Les preuves fournies sont

e La structure des élections

o Les clés publique des assesseurs

e L'urneB

e Les accumulations

o Les différents déchiffrements partiels
e Les résultats finaux

o rde type result pour chaque élection

6 Détails et pseudo_code des fonctions Voxaly

6.1 Fonction Vox_Schnorr_CreationKey()

Entrée

o (rien)

Sortie

o Clé privée SignatureCachet.keypriv
o Clé publique SignatureCachet.keyPub

Traitement

o Ecckeypairgenerator() sur la courbe secp256r1, via la librairie Bouncycastle

6.2 Fonction Vox_Schnorr_Création_Signature()

Signe le message passé en paramétre avec la clé privée
Entrée :

e @param keyPair pair de clé de signature
e« @param msg le message a signer

Sortie
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o @return le couple de signature (e,s) sous forme de chaine hexa

Traitement:

public static String signMessage (AsymmetricCipherKeyPair keyPair, String msg) {
ECPublicKeyParameters publicKey = (ECPublicKeyParameters) keyPair.getPublic();
ECPrivateKeyParameters privateKey = (ECPrivateKeyParameters) keyPair.getPrivate();
ECPoint G = publicKey.getParameters().getG();
ECPoint Y = publicKey.getQ();
BigInteger N = publicKey.getParameters () .getN();
BigInteger x = privateKey.getD();
BigInteger t = RandomUtil.pickRandom (N) ;
ECPoint U = G.multiply(t):;
// Hash(G,Y,U,msqg)
String msg2H =
ECPointUtil.ECPtoHex (G) .concat ("%") .concat (ECPointUtil.ECPtoHex (Y)) .concat ("%") .concat (ECPointUtil.ECPtoHe
x(U)) .concat ("$") .concat (msqg) ;
BigInteger e = new BigInteger (DigestUtils.sha256Hex (msg2H), 16).mod(N) ;
BigInteger s = t.subtract(e.multiply(x)) .mod(N);
return e.toString(32) + "$" + s.toString(32);

6.3 Fonction Vox_Schnorr_Controle_Signature()
Vérifie que la signature générée pour le message msg est valide

Entrée

@param publicKey clé de vérification
e (@param msg msg d'origine
e  (@param signature signature a vérifier

Sortie

e @return true si la signature est valide, false sinon

Traitement:

public static boolean verifyForMessage (ECPublicKeyParameters publicKey, String msg, String signature) {
String[] str = signature.split("%");
BigInteger e = new BigInteger(str[0], 32);
BigInteger s = new BigInteger (str[1l] 32);

r
ECPoint G = publicKey.getParameters () .getG();
ECPoint Y = publicKey.getQ();
BigInteger N = publicKey.getParameters () .getN();
ECPoint U = G.multiply(s).add(Y.multiply(e))

// Hash (G, Y,U,V,msqg) String msg2H =
ECPointUtil.ECPtoHex (G) .concat ("%") .concat (ECPointUtil.ECPtoHex (Y)) .concat ("%") .concat (ECPointUtil.ECPtoHe
x(U)) .concat ("%$") .concat (msgqg) ;

BigInteger ep = new BigInteger (DigestUtils.sha256Hex (msg2H), 16) .mod(N) ;
return ep.compareTo(e) == 0;

6.4 Fonction Vox_EncodageCléPrivéeAssesseur()
Permet de protéger la clé privée individuelle d'un assesseur

En entrée :

VOXALY ™
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o S_i, laclé privée
e La phrase secrete PS
En sortie

e PS.E (empreinte de PS)
o Un fichier

Traitement:

« Dérivation de la passphrase pour obtenir une empreinte

» Calcul du sel Sel_Passphrase, avec securerandom(), taille=16

» dérivation= pbkdf2, sha256, 10 000 itérations, a partir de PS et sel_Passphrase
» PS.E=sel_passphrase+8&+dérivation

» « + » signifie concaténation des chaines de caracteres

o Dérivation de la passphrase pour obtenir la clé de chiffrement
» Calcul du sel Sel_cléprivée, avec securerandom(), taille=16
» key= pbkdf2, shat, 10 000 itérations, length=128, a partir de PS et Sel_Cléprivée
o Chiffrement de la clé privée :
» AES/CBC/PKCS5Padding
» avec clé=Key
» avec vecteur IV = généré avec secureRandom, taille=16

e puis encodage du chiffrement en base64
o écriture de sel_Cléprivée et résultat de I'encodage dans fichier
o gestion oubli : réécriture dans I'objet ayant contenu la clé puis libération objet

(méthode java=EnregistrerEmpreinteChiffrée() )

6.5 Fonction Vox_DécodageCléPrivéeAssesseur()
Permet de récupérer une clé privée individuelle (Mécanisme inverse de Vox_encodageCléPrivéeAssesseur())

En entrée :

o Un fichier
o La phrase secrete PS
e PS.E (empreinte de PS)

En sortie

e S_i laclé privée

Traitement:

« Controle de I'empreinte
» Extraction de sel_passphrase et dérivation ) partir de PS.E
» Dérivation'= pbkdf2, sha256, 10 000 itérations, a partir de PS’ et sel_passphrase
» Contréle derivation'=derivation ?

« Extraction de Sel_Cléprivée du fichier

o Décodage base64 du chiffrement
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» Dérivation de la clé key'= pbkdf2, sha1, 10 000 itérations, length=128, a partir de PS et Sel_Cléprivée

o Déchiffrement du fichier contenant le chiffrement de la clé privée :
» AES/CBC/PKCS5Padding
» avec clé=key’
» avec vecteur IV = récupéré dans le fichier

6.6 Fonction Vox_ReférenceBulletin()

Entrée :

o Bv= bulletin chiffré

o Tour.ordre = numéro d'ordre du tour (1 ou 2)

o Election.ordre = l'identifiant de I'élection

o Electeur.fk_etordre = pastille de vote (circonscription électorale LEC)

Sortie

« H

La référence du bulletin est calculée ainsi

1. h = sha256(Bv + tour.ordre+ election.ordre + Electeur.fk_etordre)
2. clé97 =Vox_CleRIBI7(h)
3. H= tour.ordre+ « & »+ election.ordre + »& »+h +clé97

NB : « + »=concaténation de chaines

6.7 Fonction Vox_Créationcachetserveur_Preuve_de Vote()

En entrée

o Election.ordre : Numéro ordre de I'élection

o Election.nom : Nom de I'élection

o Election.fk_etordre : Numéro d'ordre de la circonscription
o Bv= bulletin chiffré

o SignatureCachet.keyPub (la clé privée de signature)

o SignaturecCachet.keypriv (la clé publique de signature)

Sortie :

« CachetSU

Le traitement de construction du cachet suit globalement le méme principe que celui de I'émargement :

1. Clécontrole= vox_CléRib97 (sha256(bv))

2. infoSU= Election.tour+ « | »+ Election.ordre + « | »+ Election.nom
sha256(bv) + « | »+ Clécontrole

3. hSU=sha256(infoSU)

4. o = vox_schnorr_Création_Signature (hSU, SignaturecCachet.keypriv )

+ « | »+ Election.fk_etordre + « | »+
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5. CachetbrutSU=infoSU + o + SignaturecCachet.keypub
6. CléCachetSU = vox_CléRib97 (CachetbrutSU)

« + » signifie concaténation des chaines de caractéres

Le cachet serveur Suffrage (CachetSU) est la structure JSON comprenant les différents éléments : infoSU, o, hSkeySU,
CléCachetSU.

Contrairement a I'émargement, ce cachet N'est PAS stocké (afin de renforcer I'anonymat).

6.8 Fonction Vox_Controlecachetserveur()

En entrée
o CachetSU
Sortie

o message
Cela consiste a vérifier que la signature (X ou o) correspond bien aux données signées (infoEM ou infoSU).
Le traitement de vérification est commun quel que soit le cachet électronique transmis.

Afin de vérifier le cachet électronique, les opérations suivantes sont réalisées (exemple pris avec SU) :

« Controle de cohérence : vérifier que le contenu du cachet (CachetbrutSU ) est toujours cohérent vis-a-vis de
la clé modulo 97 (CléCachetSU )
o Controle de cohérence bis : vérifier que le hash de la clé publique (hSU) est bien identique au hash recalculé
a partir de la clé publigue (SkeyEmargement) fournie en entrée
o Recalcul du hash des données
» h'SU = sha256(infoSU )
« Controle final : La signature (o) est controlée avec la clé publique fournie (KSignatureSuffragePub ) et le hash
recalculé (h'SU), via Vox_Schnorr_Controle_signature()
o Sirésultat est OK:
» Le hash issu du cachet électronique est affiché en vert
» il est affiché en bas de page :

v Le contenu du cachet électronigue confirme l'authenticité des informations mentionnées

o S'ils sont différents :
» Le hash issu du cachet électronique est affiché en rouge
» il est affiché en bas de page :

A L'authenticité des informations mentionnées n'est pas attestée par le contenu du cachet électronique

6.9 Fonction Vox_CleRib97()

Cette fonctionnalité permet d'ajouter un controle de forme sur les données saisies : cela permet rapidement de de
détecter des erreurs de saisie.
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Entrée :

e S (chaine de caractéres)

Sortie :

o clé9g7

Programme :

1. Transformation de S: Si S comporte des lettres, remplacer la lettre par son index de 1 a 9 dans I'alphabet

(A=1,...,1=9, J=1, etc), en laissant un saut entre R et S (R=9, S=2).
2. Si caractére non reconnu, index=0
3. Clé97 = 97 - (S * 100 modulo 97).

7 Détail et Pseudo_code des fonctions Loria

7.1 Fonction_KG_shamir (m,t)

Entrées
— i (de type int) : nombre total d'assessenrs
— F {de type int) - nombre tel que £+ 1 assesseurs sont nécessaires pour déchiffrer

Sorties
— g (de type ) : elé publigue de 'élection
— 51,0 8, (de type G - clés publiques des assesseurs
— Sleeeoa 8 (de type Tg) ¢ clés secrites des assesseurs

Programme
1. Tirer au hasard ag. ... o, dans T,
2. Caleuler y = g%
3. Soit f le polyndme défing par f(z) = ag + a2 + -+ + @zt
4. Pour i € {1,....m}, caleuler s; = f{i) et 5; = g™

TABLE 2 — Fonction KG_Shamir(m, 1)

VOXALY_LEG2022_Vérifiabilités_Spécifications_v1.0.docx — CO - 21/57 -

VOXALY™

UNE MARQUE DE DOCAPOSTE



MEAE — Vérifiabilité VOXALY:—

UNE MARQUE DE DOCAPOSTE

7.2 Fonction create_answer(y, Q, S, m)

Entrées
— i (de type ) @ elé publigue de I'élection
— €} {de type question) : structure associée 4 la gquestion
— & [de type string) - préfixe 4 utiliser dans les preuves
— m (de type int*) : réponse en clair

Sortie
— & (de type answer) : réponse chiffirée

Programme

1. Si¢)[blank] est vrai, wirifier que len(m) = len(()|answers|)+1, sinon vérifier gque len(m) =
len(()] answers])

. Soit r un tablean de méme taille que m
. Remplir v avee des valeurs aléatoires prises dans

[ EN L I

. Définir a|choices] & un tablean de méme taille gue m

an

. Définir alindividual_proofs] 4 un tablean de méme taille gue m
6. Pour j & {0,...,len(m) =1} :
{a) Définir a[choices|[j] & eg_encrypt(y, r[f], m[i]) (table [
(b} Soient a = alchoices][j][alpha] et 3§ = a[choices][j] [beta]
(¢) Définir afindividual_proofs|[j] & iprove(y. S, o, 8. r[j]. m[j]. {0.1}) (table [L3)
7. 5i Qblank] est fanx, c'est-d-dire que le vote blane n'est pas autorisé :
(a) Définir aloverall_proof] & oprove(y, S, a[choices], r, m, Q[min], ¢)[max]) (table [15)
(b) a[blank_proof] n'est pas défini
4. 58i Qblank] est vrai, ¢'est-d-dire que le vote blane est autorisé :
(a) Définir aloverall_proof] 4 abprove(y, S, a[choices], r, m, ([min], Q[max]) (table [17)
(b) Définir a[blank_proof] & bprove(y. S, a[choices], v, m) (table B}

TabLE 3 — Fonetion create__answer(y, (J, S, m)
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7.3 Fonction eg_encrypt(y, r, m)

Entrées
— y (de type ©) : elé publigue de Pélection
— r (de type Z,) : nombre aléatoire
— m (de type int) @ message 4 chiffrer

Sortie
— ¢ [de type ciphertext) : message chiffrd

Programme
1. Définir e[alpha] & g™
2. Définir ¢|beta] & y"g™

TABLE 4 — Fonction eg_encrypt{y, r, m)
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7.4 Fonction verify_answer(y, S, Q, a)

Entrées
— y (de type G) : elé publique de 'élection
— 5 (de type string) - préfixe & utiliser dans les preuves
— €} (de type question) : structure associée & la question
— « (de type answer) : réponse chiffrée

Sortie
— un booléen représentant le suceés ou I'échee de la vérifieation

Programme
1. Soit n = len[(}[answers])
2. 5i len{a|choices]) # ., retourner fanx
3. 5i len{a]individual_proofs]) # n, retourner faux
4. Pour je{0.... . n=1}:
(a) Soient o = a|choices||f][alpha] et 3 = «|choices][§][beta]
(b) Si check{a) ou check(d) (table 1) retourne faux, retourner faux
(c) 8 verify_iproof(y. S, o 3. {0.1}, afindividual_proofs][]) (table [[4)) retourne fanx. re-
tourner fanx
5. 5i Qblank] est fanx, o'est-d-dire que le vote blane n'est pas autorisé :

(a) Si verify_oproof(y, 5. a[choices], @[min], ©[max|. a[overall_proof]) (table [16) retourne
fauzx, retourner fausx
G. Si Q|blank] est vrai, ¢'est-d-dire que le vote blane est autorisé :
{a) Si wverify_obproof(y, 5, alchoices], (2]min], (Jmax|, ajoverall_proof]) (table re-
tourne faunx, retourner fanx

(b)) 5i verify_bproof{y, 5, a[choices], a[blank_proof]) (table retourne fans, retourner
fanx

7. Retourner vrai

TaBLE 5 — Fonection verify__answer(iy, 5.0, a)

VOXALY_LEG2022_Vérifiabilités_Spécifications_v1.0.docx — CO - 24/57 -

VOXALY™

UNE MARQUE DE DOCAPOSTE



MEAE — Vérifiabilité

VOXALY ™

UNE MARQUE DE DOCAPOSTE

7.5 Fonction create ballot(E, N, SU clair)

Nb : pour éviter des confusions dans la notation, V=SU_clair dans la description ci-dessous

Entrées
— E (de type election) : structure associée a élection

N (de type string) : mundéro de session communigqué par le serveur (frais pour chague
bulletin)

— V' (de type int**) : réponses anx questions (par exemple, lorsgue le vote blane n'est

pas antorisé, V{i][f] vaut 1 =i la réponse j de la question i a été choisie et 0 sinon)

Sortie
— b (de type ballet) : bulletin chiffiré

Programme

. Soit y = Elpublic_key|[v]

. Définir belection_id] & Elelection_id|

. Définir bjsession_id] & N

. Soit & la chaine composde de blelection_id] concaténée avee bjsession_id)
. Définir blanswers| & un nouvean tablean de méme taille que Elguestions|
i. Pour i € {0, ..., len{ E|questions]) = 1} :

— définir blanswers|[i] 4 create_answer(y, Elquestions][i], 5, V][i]) (table E[l-

TABLE 6 — Fonction create_ ballot{ E, N, V)

7.6 Fonction verify_ballot(E, b)

1
2.
3
4
2.

G,

Entrées

Sortie
— un booléen représentant le sucebs ou échee de la wirification

Programme
. Sait y = E[public_key][y]

. Si blanswers] et E[guestions] n'ont pas la méme taille, retourner fanx
. Boit 5 la chaine composde de blelection_id] concaténée avee bjsession_id)|

E (de type elaction) : structure associée i Pélection
b [de type ballet) : bulletin chiffré

Si blelection_id] # Elelection_id], retourner fansx

Pour i € {0,....len{ E|guestions]) — 1} :
— si verify_answer(y, 5. E[questions][i], bjanswers][i]) (table [5} retourne faux, retourner
fansx

Retourner vrai

TaBLE 7 — Fonction verify__ballet[ E_ b))
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7.7 Fonction compute_encrypted_tally(E, bV)

Entrées
— E (de type elaction) : structure de I'élection
— (byp)yves (de type balloet*) : bulleting acceptés (4 dépouiller)

Sortie
— & [de type encrypted_tally) : résultat chiffed

Programime
1. Définir ¢ & un tablean de taille len( E]guestions])
2. Pour i € {0, ....len{ E|questions]) — 1} :

(a) Définir efi] & un tablean de taille len Equestions|[i])
(b} Pour j € {0,....len|{ E[questions][i]} — 1} :

i. Caleuler

o= ]_[ Ins |answers| [i] [choices| [ ][ alpha]

VeB
ot

B= H by [answers] [i] [choices] [ ]| beta]

VeB

ii. Définir e)i][j][alpha] & e et efi][j][beta] & 3.

TABLE 8 — Fonction compute_encrypted__tally (£, (by)yer)
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7.8 Fonction compute_partial_decryption([, s, S)

Entrées
— II (de type encrypted_tally) : résultat chiffré
— & (de type &;) : clé secrivte d’assesseur
— & [de type G} : elé publigue d’assesseur

Sortie
— d [de type partial _deecryptien) : déchiffrement partiel

Programme
1. Définir d|decryption_factors] & un tablean de taille len{IT)
2. Définir djdecryption_preofs] & un tableau de taille len(IT)
3 Pourie {0,... len{Il) =1} :
(a) Définir d[decryption_factors][i] 4 un tablean de taille len(I1[i])
(b} Définir djdecryption_proofs][i] 4 un tableau de taille len(I1[i])
(¢} Pour j e {0,... len(Il[i]) =1} :
i. Soit o = I1i][j][alpha]
ii. Définir d{decryption_factors|[i][j] & o®
fii. Tirer an hasard w € &,
iv. Caleuler A= g*. B=o0" et ¢ = Haeeryme( 5. A B)
v. Définir d[decryption_proofs|[i][j][challenge] & ¢
vi. Définir d{decryption_proofs|[i][j][response] & w+ 5 % ¢ mod g

TasLE O — Fonetion compute_partial _decryption(I1, s, 5)
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7.9 Fonction verify_partial_decryption(I, S, d)

Entrées
— 11 (de type encrypted_tally) : résultat chiffré
— & [de tvpe ) : elé publique d’assesseur
— o [de type partial deeryption) : déchiffrement partiel

Sortie
— un booléen représentant le sucobs ou I'échee de la vérification

Programme
1. Pour i€ {0,... len(Il) = 1} :
(a) Pour j € {0,... len(II[i]) =1} :

ii. Solent ¢ = w[challenge| et r = 7|response]
iii. Caleuler
gr
A== ot
5= ° Fe
iv. 51 Hdeerype( S, A, B) # ¢, retowrner faux
2. Retourner vreai

i. Soient F = d|decryption_factors|[i][j] et = = d|decryption_proofs][i] [§]

g = Uilj]alpha]”

TaBLE 10 — Fonetion verify_partial _decryption(I1. 5, d)
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7.10 Fonction compute_result(E, N, I, I, A)

Entrées
— E (de type election) : structure de I'élection
— N (de type int) : nombre de ulleting acceptés (4 dépouiller)
— II (de type encrypted_tally) : résultat chiffré
— I (de type int*) : indices des assesseurs qui participent au dépouillement
— A (de type partial _decryption®, de méme taille que I) @ déchiffrements partiels

Sortie
— r (de type result) : résultat de I'élection

Programme

. 5i len{T) # E[threshold] ou len(A) # Ethreshold], retowrner une erveur
. Définir #[num_tallied] 4 N

. Définir r[encrypted_tally] 4 11

. Définir r[partial_decryptions] & A

L A

@

. Définir v[result] & un tablean de taille len( E[guestions])

G. Pour i € {0, ... len(E|guestions]} — 1} :

(a) Définir r[result][i] &4 un tablean de taille len( £]questions][i])
{(b) Pour j € {0..... len{ E[guestions][i]} — 1] :

i. Caleuler
len{Tj—1

F= H |[4-'1'.[.i:][u:Im:r:.rpr.i::n'l_f':'u:’c::n‘*_r.|[a?|[‘ji]]"E
k=01

oit les AT sont les coefficients de Lagrange :
Tl
e = H e mod g
1e{0,.. len{T)— 1}y {k} III] = II-L]

ii. Caleuler 11(i][j][beta]
i et
= b (P
Ied, le logarithme diseret peut étre caleulé facilement car il est borné par WV,
fii. Définir v|result][i][j] & R

TaBLE 11 — Fonetion compute_result{ £, N [1. T, A)
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7.11 Fonction verify_result(E, S, B, r)

Entrées
— E (de type election) : structure de I'élection
— 5 [de type G*) - clés publiques des assesseurs
— B (de type ballet®) : bulleting acceptis
— r (de type rasult) @ résultat de élection (4 vérifier)

Sortie
— un booléen, qui est vrai si le résultat de 'élection est correct

Programme
1. Soit N = r[num_tallied] ; si len{B) # N, retourner faux
2. Définir D & ensemble vide
i3 Pourbe B:
(a) Sib[session_jid| € D, retourner faux
(b) Ajouter bjsession_id] 4 D
(e} Siwerify_ballot{ £, b) retourne fanx, retourner fanx
. Soit [1 = rlencrypted_tally] ; si compute_encrypted_tally( E, B) # I1, retourner faux
. Soit A = v[partial_deeryptions] ; si len(A) # E[threshold], retourner fans
G. Définir T 4 un tablean de méme taille que A, rempli de =1
7. Pourl € {D,..., len{A) =1} :

-

=

{a) Pour i € {0,... len(5) =1} :
— Si werify_partial_deeryption (11, S[i]. Afl]), définir T[f] 4§

(b) Si IJl] = =1, retourner fanx
8. 51 T contient plusieurs fois le méme indice, retourner fanx
0. Si compute_result{ £, N ILT A) # v, retourner fans

101, Hetourner vrai

TABLE 12 — Fonetion verify_result(E, 5. B r)
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7.12 Fonction iprove(y, S, «, B, r, m, M)

Entrées
— y (de type G) @ clé publigue de 'élection
— & [de tvpe string) - préfive i utiliser
— o, [ (chacun de type G} : message chiffeé sur lequel porte la preuve
— ¢ (de type Ey) : nombre aléatoive utilisé pour eréer le chiffeé (o, 3)
— m (de type int) : message en clair
— M (de type int*) : valeurs possibles du message en clair

Sortie
— # (de type proof*) : prenve d'appartenance du message en clair & M

Programme
1. Soit i tel que m = Mi]; & un tel § n'existe pas, renvover une erreur
2 Soitk=len(M)—-1:madmed<i<k
3. Définir 7 & un tableau de taille & +1
4. Pour j e {0,... k}:
— Sij#i:
(a) Tirer € et B au hasard dans &,
(1) Définir =[j][challenge] & C' et =[j]|response] & R
() Caleuler :
R "
iSae = g
5. Tirer au hasard w € &,
. Caleuler 4; = g™ et Bi =y
7. Caleuler -

i
8. Caleuler R =w+rxC mod g
0. Définir w[i][challenge] & ' et =[i][response] 4 B

C' = Hiprowe(S.cv. 3. Ag. By, . Ay, By) = Z#L}] [ehallenge] mod g

TAEBLE 13 — Fonetion iprove(y, 5. a, 8, r,m. M)
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7.13 Fonction verify_iproof(y, S, «, B, M, )

Entrées
— i (de type ) @ clé publigue de I'élection
— 5 (de type string) : préfixe A utiliser
— o,  (chacun de type G) : message chiffvé sur lequel porte la preuve
— M (de type int*) : valeurs possibles du message en clair
— & [de type proaf®) : prenve & wirifier

Sortie
— un booléen, qui est vrai si la preuve est correcte

Programme
1. 8i M et 7 n'ont pas la méme taille, retourner fans

2. Soit k=len(M) =1
3. Pour j £ {0...., k}, calculer :

eriI[twnrﬂI yﬂljllfﬂoﬂ'ﬂ]

Ai = e B = (G Ty

4. Caleuler : .
C =3 nljllchallenge] mod ¢

=0
5. 51 Higeowel(S.on, 3, Ag, By, ..., Ay, By} # O, retourner faux
. Retourner vrai

TabLE 14 — Fonetion verify_ipraof(y. 5, o, .M, 7)
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7.14 Fonction oprove(y, S, e,r, m, a, b)

Entrées
— y (de type G - clé publigue de 'élection
— 8§ [de type string) : préfixe & utiliser
— ¢ (de type ciphertext®) : tableau de messages chiffrés sur lequel porte la preuve
— r (de type I, de méme taille que ¢) : nombres aléatoires utilisés pour créer e
— m [de type int*, de méme taille que ) : messages en clair
— a (de type int) : nombre minimal de 1 dans m
— b [de type int) : nombre maximal de 1 dans m

Sortie
— & (de type proef*) : preuve que m respecte bien les contraintes imposées par a ot b

Programme
1. Caleuler :
a=|]elillalpha] et @=]]elil[betal

2. Caleuler :
R= Zr-[ﬂ mod g et M= Zm[:] mod g

3. Retourner iprove(y, S, o 3. B M {a, ... b))

TaBLE 15 — Fonetion oprove(y, S e r.m., a. b}

7.15 Fonction verify_oproof(y, S, e, a, b, i)

Entrées
— y (de type ) : elé publigue de I'élection
— 5 (de type string) : préfie A utiliser
¢ (de type ciphertext®) : tableau de messages chiffeés sur lequel porte la preuve
e (de type int) : nombre minimal de 1 dans le message en clair
— b (de type int) : nombre maximal de 1 dans le message en elair
7 (de type proaf®) : preuve & wirifier

Sortie
— un booléen, qui est vrai s la preave est correcte

Programime
1. Caleuler :
a = [[elillalpha] et 5= ]] eli][beta]

2. Retourner verify_iproof(y, S.a, 3, {a, ... b}, 7)

TagLE 16 — Fonetion verify_oproof(y, S,e, . b, 7)

VOXALY ™
VOXALY_LEG2022_Vérifiabilités_Spécifications_v1.0.docx — CO - 33/57 - UNEMARQUE DE DOCAPOSTE



MEAE — Vérifiabilité

VOXALY™

UNE MARQUE DE DOCAPOSTE

7.16 Fonction obprove(y, S, e, r, m, a, b)

Entrées
— i (de type ) : elé publigue de 1'élection
— 5 (de type string) : préfixe A utiliser
— ¢ (de type ciphertext®) : tablean de messages chiffrés sur lequel porte la preuve
— r (de type Z, de méme taille que €) : nombres aléatoires utilisés pour créer ¢
— m (de type int*, de méme taille que e} - messages en clair
— . b (de type int) : contraintes min et max pour les votes non blanes

Sortie
— & (de type proef*) : prouve A mettre dans le champ everall_proof de la réponse chiffrée

Programme
1. Soit k= len(e) =1
2. ¢[0] indique done 8°il sagit d'un vote blane, et ¢[1], ... e[k] représentent les choix
3. Solent o = e[0][alpha)] et Sy = ¢[0][beta]
4

. Caleuler - . .
ox = [ elillalpha] et  Bx = J]elil[beta]

5. Soit P la chaine “g,y, 00, 3n,0x, 827
. Solent rg = r[0] et mg = m|0]
7. Caleuler

k E

g = Zr[:’] mod g et my = Z mli] mod g

i=1 i=1
A. Soit M = {a,....b}; la preuve retournée sera une preave de mg = 1V me € M
0. 8i myp =0 (ie dans mp =1Vmg € M, le deuxidme cas est vrai) -

— Retourner obprove,(y, 5. P, ag, fy. ax. Fz.re, mz. M) (table [I§)

1. Simg =1 {ie dans mp =1V my € M, le premier cas est vrai) :
— Retourner ebprove, (y, S, P, ax, Gz, ro, M) (table

TasLE 1T — Fonction obprove(y. 5 e, v, m, a, b)
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7.17 Fonction obproveO(y, S, P, a0, B0, aZ, BZ, rZ, mZ, M)

11.
12.

Entrées
— y (de type ) - clé publigue de I'élection

S P (de type string) : préfixes & utiliser
evg, By (chacun de tvpe G) : message chiffré correspondant an bit blane

eve, Be (chacun de type ) @ message chiffrd correspondant anx bits non blanes

re (de type ) : nombre aléatoire utilisé pour caleuler (o, Se)
my (de type int) : message en clair associé & (ax, Gx)
M (de type int®) : valeurs possibles de mx

Sortie
— w [de type proof*) : prenve utiliste dans obprove dans le cas d'un vote non blane

Programme
. Soit i tel que mye = M[i = 1] s un tel i n'existe pas, renvoyer une erreur
. Soit k=len(M):onadme 1 i<k

. Définir 7 & un tablean de taille k + 1

. Tirer C et R an hasard dans T,

. Définir =|0][challenge] & O et =[0][response] & &
i, Caleuler Ag = g™ x af et By = o™ = (/)"
. Pour jE{1,... .k} :

— Sij#ic
{a) Tirer €' et R au hasard dans &,
() Définir «[j][challenge] & O et 7[j][response] & B
() Caleuler A; = g™ x o€ ot Bj — y® x (Ax/g™U—he

. Tirer an hasard w dans T,
. Caleuler 4; = g% et B; = y*
1.

Calenler :
C:?{MES:R:’I“,Bn:...,ﬂk.ﬂk}— Z FUI[EI'IE"EI‘IEE]
FE{0,. kP i}
Caleuler B = w=rg x O mod g

Définir =[i][challenge] & € et «[i][response] & B

el g

TABLE 18 — Fonetion obproveg(y. 5. P ag. dp. o, Be, re.me, M)
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7.18 Fonction obprovei(y, S, P, aZ, BZ, r0, M)

Entrées
— y (de type G) @ clé publigue de I'élection
— 5 P (de type string) : préfixes & utiliser
— o, By (chacun de type ) © message chiffrd
— ro (de type Zg) : nombre aléatoire wtilisé pour chiffrer le bit blane
— M [de type int*) : valeurs possibles du total des choix non blancs

Sortie
— # [de type proof®) : prenve utiliste dans obprove dans le cas d'un vote blane

Programme
1. Soit k = len(M)
2. Définir & & un tablean de taille k41
3 Pourje {l.....k}:
{a} Tirer C' et K an hasard dans T,
(b) Définir =[j][challenge] & C' et w[j][response] 4 B
(c) Caleuler A; = g% x of et B; = y® x (fg/g"U-1)
4. Tirer au hasard w dans &,
5. Caleuler Ay = g et By = o™
6. Caleuler :

k

C' = Hoproont (5, P, Ao, Bu...., Ak, Bi) = 3 w[jl[challenge] mod g

=l

7. Caleuler B =w—rg x C mod g
. Définir w[0][challenge] & ' et 7[0][response] & R

o0

TagLE 19 — Fonction obprove, (i, 5, P, ax, G, rg, M)
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7.19 Fonction verify_obproof(y, S, e, a, b, )

.

=1

1.

11.

12.

13
14.

Sortie

Entrées

i (de type ) @ elé publigue de 1'élection

5 (de type string) : préfixe A utiliser

¢ (de type ciphertext®) : tablean de messages chiffrés sur lequel porte la preuve
i, b (de type int) : contraintes min et max pour les votes non blanes

7 [de type proof*) : preuve & virifier

un booléen, gui est vreai si la prevve est correcte

Programme

1. Soit k=len(e) =1
2. ¢[0] indique done 8°il gagit d'un vote blane et e[1]. ..., e[k] représentent les choix
3. Solent ag = e[0][alpha)] et Sy = ¢[0][beta]
4. Caleuler

k k

ox = [ elillalpha] et By = []elil[beta]
=l =1

. A des fins d'explications, notons g (resp. mx) le déchiffeé de (ag, 5y) (resp. {ox, fx));

bien sfir, mg et mye ne peuvent pas étre caleulés sans la clé de déchiffrement
Soit P la chaine “g,y,00, 300, 32"

. Soit M = {a, ..., b}: la preuve & vérifier est une preave de mg = 1V ime € M
. Soit n = len(M)

. Silen{m) # n+ 1, retowrner faux

Caleuler -
Ag = g~Ollresponss] n;[ﬂl[dallﬂw-] et By = yolirespanse] o (g, 1 ywlClichallenge]

Pour j € {1....,n}, calenler :

Aj= yrhl[rﬂwmul x ﬂ;li]lfh"h“!?'] et B;= eriI[rHanul w Eﬂzj{gﬂh—ll}wh]khlhme]

Caleuler .
C =% nljllchallenge] mod ¢

J=0
5i Hegraort (S, P, Ao, Bo, ..., An, Bn) # O, retourner fanx
Retourner vrai

TABLE 20 — Fonetion verify__obproof(y. 5. e.a, b, 7)
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7.20 Fonction bprove(y, S, e, r, m)

Entrées
— i (de type G - elé publigue de 1'élection
— 5 (de tvpe string) : préfixe & utiliser
— ¢ (de type ciphertext®) : tablean de messages chiffrés sur legquel porte la preuve
— r (de type Z, de méme taille que ¢) : nombres aléatoires utilisés pour créer e
— m (de type int*, de méme taille que e} - messages en clair

Sortie
— =« [de type proef*) : preuve & metire dans le champ blank_proaf de la réponse chiffrée

Programme
1. Soit k =len(e) =1
2. ¢[0] indique done £l s"agit d'un vote blane, et €[1], ..., e[k] reprézentent les choix
3. Solent ag = e[0][alpha] et 3y = ¢[0][beta]
4

. Caleuler : . .
ax = [[elillalpha] et 8z =[] elil[beta]
=1 i=1

5. Soit P la chaine “g,y, 00,00, 00, 8"
6. Solent ro = r[0] et mo = mfi]

7. Caleuler
k k
e = rli] modg et mg = E mfi]  mod g
i=1 =1
#. La preuve retournde sera une preuve de g =0V mg =10

9. Définir 7 4 un tableau de taille 2
10. Simg =0 (ie dans my = 0% my =0, le premier cas est vrai) :
— Tirer ' et & an hasard dans
— Définir =[1][challenge] & € et =[1][response] & B
— Caleuler Ay = 3™ x of et By =y x &
— Tirer w an hasard dans &,
— Calovler Ag = g™ ot By = y™
— Caleuler €' = Hypream(S. P, Ag. By, Ax. Bx) = «|1][challenge] mod g
— Calowler R=w—=ro x ¢ mod g
— Définir =[0][challenge] & et =[0][response] & B

11. Simg =1 {ie dans my = 0% me =0, le deuxidme cas est vrai) :
— Tirer ' et i au hasard dans T
— Définir =[0][challenge] & et =[0][response] & B
— Caleuler Ay = g® x af et By =" = 45
— Tirer w an hasard dans &,
— Calenler Az = " et By ="
— Caleuler €' = Hypream(S. P, Ay, By, Ax. By) = «|0][challenge] mod g
— Calowler R=w=re x C mod g
— Définir =[1][challenge] & ' et 7[1][response] 4 &

TabBLE 21 — Fonetion bprove(y, S, e, v, m)
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7.21 Fonction verify_bproof(y, S, e, i)

Entrées
— y (de type ©) ¢ clé publigue de Pélection
— 5 (de tvpe string) : prifive A& utiliser
— ¢ [de type ciphertext®) : tablean de messages chiffrés sur lequel porte la preuve
— 7 [de type proof®) : preuve & virifier

Sortie
— un booléen, qui est vrai si la preuve est correcte

Programme
1. Soit k=len(e) =1
2. e[0] indigue done s'il s'agit d'un vote blane, et ¢[1], ..., e[k] représentent les choix
3. Solent o = e[0][alpha] et Bo = ¢]0][beta]
4

. Caleuler - . .
o = [ elillalpha] et Bx =[] eli][beta]
=] i=1

5. A des fins d'explications, notons g (resp. mx) le déchiffré de (ag, fo) (resp. {(ox, 82))
bien siir, mp et my ne peuvent &tre caleulés sans la clé de déchiffrement

G. Soit P la chaine “g,y 00, 90,00, 52"

. La preuve i vérifier est une preuve de mg =0V mg =0

8. Silen{w) # 2, retourner faux

9. Caleuler Ay = gm0l [response] er[u][d“'mﬁ'l et By = yitllresponse] ﬁ;[ul[d”"m]
10. Caleuler Ay = g [Miresponse] n:;"l[d“""“l ot By = y"itir=ponse] o ﬁ;[llkhhﬂ
11. Caleuler C = =[0][challenge] + =[1][challenge] mod ¢

12, 5i HygraarlS. P, Ag, By, Ax, By) # O, retourner faux

13. Retouwrner vrai

TaBLE 22 — Fonction verify__bproof (i, 5. e, 7)
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8 Détail implémentation

8.1 Zoom sur sur verify_answer() et calcul de h_iproof

8.1.1 Exemple code JAVA

8.1.2 Exemple numérique pour h_iproof

zkp : 966cce38-35b6-4daf-b015-1b8b7151d3cbf22fbcd38a4e8b493a8c252a5e2b07b8

p : 57896044618658097711785492504343953926634992332820282019728792003956564819949
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d :37095705934669439343138083508754565189542113879843219016388785533085940283555

q:7237005577332262213973186563042994240857116359379907606001950938285454250989

g:
Point x : 15112221349535400772501151409588531511454012693041857206046113283949847762202
Pointy : 46316835694926478169428394003475163141307993866256225615783033603165251855960

one:
Pointx: 0
Pointy : 1

y:
Point x : 22351796739323114692988081049508178660559120399198023083571547644031189722301
Point y : 52901664300892456029245896610078702813052207202341497069387476977313549473386

p : 57896044618658097711785492504343953926634992332820282019728792003956564819949

q:7237005577332262213973186563042994240857116359379907606001950938285454250989

g:
Point x : 15112221349535400772501151409588531511454012693041857206046113283949847762202
Point y : 46316835694926478169428394003475163141307993866256225615783033603165251855960

one:
Point x: 0
Pointy: 1

S : 966¢cce38-35b6-4daf-b015-1b8b7151d3cbf22fbcd38a4e8b493a8c252a5e2b07b8

alpha:
point x : 1982431715456497741215441515187759982899078476908726332795536085289004 167968
pointy : 36558678895914470579869012880534764685581014477104020364410969464280883191653

beta :
point x : 22754597600500012463096683525908526358374086706286473400996520439155596389055
pointy : 55318545159527487817383683197199468744864812281159615691790205779687084603364
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elements :

cipherText 1/ alpha / point x : 23820904264970460988436209482924709491291013997289376200842024433319431208428
cipherText 1/ alpha / point y : 9422799838750455906074858043302163336284650175601873600819806601864782880911
cipherText 1/ beta / point x : 23855459863563298335288547455257917005902243890932435777430923144142253632186
cipherText 1/ beta / point 'y : 43085577834330016744903436937994262540206487554031721362571209909966530423882

cipherText 2 / alpha / point x : 10893630340918126010532205477997370969110464763473741867606818310282580978608
cipherText 2 / alpha / point y : 38153655646565954137652151843545421744630129590061486235601215840685153297603
cipherText 2/ beta / point x : 1313783604613484423250795032016209311795955055879534322502940250227666746763
cipherText 2 / beta / point y : 3307417169239539200581679770929942290087670044954115493151257452418303403379

Proofable : prove|966cce38-35b6-4daf-b015-
1b8b7151d3cbf22fbcd38a4e8b493a8c252a5e2b07b8|19824317154564977412154415151877599828990784769087263327955360852890041679
68-
36558678895914470579869012880534764685581014477104020364410969464280883191653,22754597600500012463096683525908526358374
086706286473400996520439155596389055-
55318545159527487817383683197199468744864812281159615691790205779687084603364|23820904264970460988436209482924709491291
013997289376200842024433319431208428-
9422799838750455906074858043302163336284650175601873600819806601864782880911,238554598635632983352885474552579170059022
43890932435777430923144142253632186-
43085577834330016744903436937994262540206487554031721362571209909966530423882,10893630340918126010532205477997370969110
464763473741867606818310282580978608-
38153655646565954137652151843545421744630129590061486235601215840685153297603,13137836046134844232507950320162093117959
55055879534322502940250227666746763-3307417169239539200581679770929942290087670044954115493151257452418303403379

Iprove = 2153746177056542023018996616324666950199192991853126252453931267471772207670

8.2 Zoom sur verify_answer() et calcul de H_bproof0 et H_bproof1
La variable h_bproof0 est décrite dans verify_bproof().

La variable h_bproof1 est décrite dans verify_obproof().

8.2.1 Exemple de code JAVA

HBproof0 et HBproof1 étendent tous les deux la méme classe HBproofAbstract
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com.docapost.evote.crypto.api.loria.proof
com.docapost.evote.crypto.commons.group.GroupParameters

HBproofB<GE> HBproofAbstract<
String =

HBproofe( GroupParan <GE> groupParameters) {

(groupParameters

com.docapost.evote.crypto.api.loria.proof
com.docapost.evote.crypto.commons.group.GroupParameters

HBproof1<GE> HBproofAbstracts
String =

HBproofi( GroupParameters<GE> groupParameters) {

(groupParameters )

HBproofAbs
String
String

GroupParameters<
String

HBproofAbstract( GroupParameters<GE> groupParameters string proofPrefix) {
= groupParameters
= proofPrefix

BigInteger apply( String S Iterator<GroupElement<GE>> Pelements Iterator<CipherText<GE>> elements) {
HProofBuilder<GE> builder = HProofBuilder<>( . ) .add( . ) .add( }.add(S).add(

isFirst =
(Pelements.hasNext()) {
GroupElement<GE> ct = Pelements.next()
sFirst) {
builder.add(

}

builder.add(ct)

isFirst =

}

builder.add(

(elements.hasNext()) {
CipherText<GE> ct = elements.next()
('isFirst) {
builder.add(
}
builder.add(ct.getAlpha()).add( ).add(ct.getBeta()
isFirst =

builder.toPreoof()
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zpk : c3eb5f4b-c422-40c7-9b05-f3be32718ffac7f1060a0099848a477c55174353e8dc

electionWrappedPk :

y:
Point x : 22351796739323114692988081049508178660559120399198023083571547644031189722301
Pointy : 52901664300892456029245896610078702813052207202341497069387476977313549473386

p : 57896044618658097711785492504343953926634992332820282019728792003956564819949

q:7237005577332262213973186563042994240857116359379907606001950938285454250989

g:
Point x : 15112221349535400772501151409588531511454012693041857206046113283949847762202
Pointy : 46316835694926478169428394003475163141307993866256225615783033603165251855960

one:
Point x: 0
Pointy: 1

Point 0 x : 15112221349535400772501151409588531511454012693041857206046113283949847762202
Point 0y : 46316835694926478169428394003475163141307993866256225615783033603165251855960

Point 1 x:22351796739323114692988081049508178660559120399198023083571547644031189722301
Point 1y :52901664300892456029245896610078702813052207202341497069387476977313549473386
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Point 2 x : 47085116712783242733929898014485185780277287517765343312853619169123108577344
Point 2y : 39196759974883106826523326928263655065882456415996180343077495723094074879848

Point 3 x : 20360173152792688415114128682344169225472722714949157537717849466776421675719
Point 3y : 39970368253188221663552711626372123125099456645420009268107129146892903670129

Point 4 x : 8821598439434761178735856185360984582160726090654656692429421115909520226929
Point 4y :29250518761112242806545695848515081656944211984366610748846135020799918755737

Point 5 x : 43365927693485442856217988481378088634828425696908064194503966839043076434340
Point 5y : 16878491305130905615052449020453463527007139627371885798293522923363731093281

Commitments :

Point 0 x : 7364942946434817233813307527393340732547279520477991026008142750857925076534
Point 0y : 33257597448649425653977375693474330793981791293304823682792394054892522205818

Point 1 x : 8641707145997617348694408803377131713943258910303881408361230160628404868985
Point 1y :33546897791516317250618560336616441877532271174732467843138602282922438400039

Point 2 x : 13146845636201970938174825455856110350470884624179519217471204128467365365205
Point 2y : 42478332828408138194114709707705243697582060150998314896168120748462458845007

Point 3 x : 6119200759845557446295891801079966023403567020408969346246858885990648212237
Point 3y : 42820400145557235828101017213064999824871244927254382924207601628556460108245

Proofable : bproof0|c3eb5f4b-c422-40c7-9b05-
f3be32718ffac7f1060a0b99848a477c55174353e8dc|1511222134953540077250115140958853151145401269304185720604611328394984776220
2-
46316835694926478169428394003475163141307993866256225615783033603165251855960,22351796739323114692988081049508178660559
120399198023083571547644031189722301-
52901664300892456029245896610078702813052207202341497069387476977313549473386,47085116712783242733929898014485185780277
287517765343312853619169123108577344-
39196759974883106826523326928263655065882456415996180343077495723094074879848,20360173152792688415114128682344169225472
722714949157537717849466776421675719-
39970368253188221663552711626372123125099456645420009268107129146892903670129,88215984394347611787358561853609845821607
26090654656692429421115909520226929-
29250518761112242806545695848515081656944211984366610748846135020799918755737,43365927693485442856217988481378088634828
425696908064194503966839043076434340-
16878491305130905615052449020453463527007139627371885798293522923363731093281|73649429464348172338133075273933407325472
79520477991026008142750857925076534-
33257597448649425653977375693474330793981791293304823682792394054892522205818,86417071459976173486944088033771317139432
58910303881408361230160628404868985-
33546897791516317250618560336616441877532271174732467843138602282922438400039,13146845636201970938174825455856110350470
884624179519217471204128467365365205-
42478332828408138194114709707705243697582060150998314896168120748462458845007,61192007598455574462958918010799660234035
67020408969346246858885990648212237-42820400145557235828101017213064999824871244927254382924207601628556460108245

h: 71378572008068508055096639234845013665306784989958276514497489143296628301

total_challenges : 71378572008068508055096639234845013665306784989958276514497489143296628301
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8.2.3 Exemple numérique pour HBproof1

CommitmentsI

zkp : c3eb5f4b-c422-40c7-9b05-f3be32718ffac7f1060a0b99848a477c55174353e8dc

electionWrappedPk :

y:
Point x : 22351796739323114692988081049508178660559120399198023083571547644031189722301
Point y : 52901664300892456029245896610078702813052207202341497069387476977313549473386

p : 57896044618658097711785492504343953926634992332820282019728792003956564819949

q: 7237005577332262213973186563042994240857116359379907606001950938285454250989

g:
Point x : 15112221349535400772501151409588531511454012693041857206046113283949847762202
Point y : 46316835694926478169428394003475163141307993866256225615783033603165251855960

one:
Point x: 0
Pointy : 1

Point 0 x : 15112221349535400772501151409588531511454012693041857206046113283949847762202
Point 0y : 46316835694926478169428394003475163141307993866256225615783033603165251855960

Point 1 x : 22351796739323114692988081049508178660559120399198023083571547644031189722301
Point 1y :52901664300892456029245896610078702813052207202341497069387476977313549473386

Point 2 x : 47085116712783242733929898014485185780277287517765343312853619169123108577344
Point 2y : 39196759974883106826523326928263655065882456415996180343077495723094074879848

Point 3 x : 20360173152792688415114128682344169225472722714949157537717849466776421675719
Point 3y : 39970368253188221663552711626372123125099456645420009268107129146892903670129

Point 4 x : 8821598439434761178735856185360984582160726090654656692429421115909520226929
Point 4y :29250518761112242806545695848515081656944211984366610748846135020799918755737
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Point 5 x : 43365927693485442856217988481378088634828425696908064194503966839043076434340
Point 5y : 16878491305130905615052449020453463527007139627371885798293522923363731093281

Commitments :

Point 0 x : 37478355093319634067402596296064960200243064346395183082845999099438408912657
Point 0y : 10602221433878933811234735055570741192105596989521604415861330515810741709367

Point 1 x : 37944633020287344532844274562564952043945696774659793712485421663460929022517
Point 1y :33159769629811546955893756711658239263489116611887378340317674129080047671109

Point 2 x : 37408311813549046489643477723132191679448774248656531403745039646121749050406
Point 2 y : 28697239020364439126329244839223132433571073810346459425390941636944016136096

Point 3 x : 1619886921949957037176610788050869341277704126923974356243128367083751066907
Point 3y : 45032754184671893883021467165321276053813414194829766998270904426529387979881

Point 4 x : 16436079718318314221575403494720336915927382246642040902683503725751399483787
Point 4y : 35246486448514342801627801435105171829059305714933742066335367440665562288188

Point 5 x : 48074145675201065751306623088565070325208852094658654370520329459938261150963
Point 5y :43037914938238311032210625702311792981876275555131688302901010308110808456243

Proofable : bproof1|c3eb5f4b-c422-40c7-9b05-
f3be32718ffac7f1060a0b99848a477c55174353e8dc|1511222134953540077250115140958853151145401269304185720604611328394984776220
2-
46316835694926478169428394003475163141307993866256225615783033603165251855960,22351796739323114692988081049508178660559
120399198023083571547644031189722301-
52901664300892456029245896610078702813052207202341497069387476977313549473386,47085116712783242733929898014485185780277
287517765343312853619169123108577344-
39196759974883106826523326928263655065882456415996180343077495723094074879848,20360173152792688415114128682344169225472
722714949157537717849466776421675719-
39970368253188221663552711626372123125099456645420009268107129146892903670129,88215984394347611787358561853609845821607
26090654656692429421115909520226929-
29250518761112242806545695848515081656944211984366610748846135020799918755737,43365927693485442856217988481378088634828
425696908064194503966839043076434340-
16878491305130905615052449020453463527007139627371885798293522923363731093281|37478355093319634067402596296064960200243
064346395183082845999099438408912657-
10602221433878933811234735055570741192105596989521604415861330515810741709367,37944633020287344532844274562564952043945
696774659793712485421663460929022517-
33159769629811546955893756711658239263489116611887378340317674129080047671109,37408311813549046489643477723132191679448
774248656531403745039646121749050406-
28697239020364439126329244839223132433571073810346459425390941636944016136096,16198869219499570371766107880508693412777
04126923974356243128367083751066907-
45032754184671893883021467165321276053813414194829766998270904426529387979881,16436079718318314221575403494720336915927
382246642040902683503725751399483787-
35246486448514342801627801435105171829059305714933742066335367440665562288188,48074145675201065751306623088565070325208
852094658654370520329459938261150963-43037914938238311032210625702311792981876275555131688302901010308110808456243
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h : 4046842079809703264546892496670727560944237786896355203961160748676598328543

total_challenges : 4046842079809703264546892496670727560944237786896355203961160748676598328543

8.3 Zoom sur verify_partial_decryption() et le calcul de hdecrypt

La variable hdecrypt est décrite dans verify_partial_decryption().

8.3.1 Exemple de code JAVA

Pour le calcul du hdecrypt :
+ Concaténation
« Découpage dans un tableau d’'octets (getBytes(StandardCharsets.US_ASCII)
+ Hash 256 du tableau
*  Application de modulo Q
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8.3.2 Exemple numérique

Données en entrée

Calcul de toProof

Détail ProofElement

Détail de la chaine Proofable

Résultat final
e Aufinal Hdecrypt="6326...4009'
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Conclusion : Le résultat hdecrypt correspond bien au challenge porté dans la preuve.

8.4 Zoom sur ECPointUtil. ECPtoHex(G)

8.4.1 Meéthode ECPtoHex

8.4.2 Exemple avec la vérification du Cachet Serveur

X : 6b17d1f2e12c4247f8bce6e563a440f277037d812deb33a0f4a13945d898c296

y : 4fe342e2fe1a7fob8ee7eb4a7c0f9e162bce33576b315ececbb6406837bf51f5

sb.toString() :
6b17d1f2e12c4247f8bce6e563a440f277037d812deb33a0f4a13945d898c296%4fe342e2fe1a7fOb8ee7eb4a7c0f9e162
bce33576b315ececbb6406837bf51f5

8.5 Zoom sur Vox_Créationcachetserveur_Preuve_de_Vote(), génération du cachet serveur pour les
suffrages

Les grandes étapes lors de la construction du cachet SU
- Récupération de la paire de clé pour la signature des suffrages
- Calcul de la clé RIB de I'empreinte du suffrage
- Création des informations pour le cachet SU
- Signature Schnorr du SHA256 des informations
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- Mise en forme du cachet 'brut’
(concaténation de ‘infoSU’ de la signature schnorr et de la clé publique des suffrages)
- Création d'un JSON

Les grandes étapes lors de la construction du cachet SU
- Récupération de la paire de clé pour la signature des suffrages
- Calcul de la clé RIB de I'empreinte du suffrage
- Création des informations pour le cachet SU
- Signature Schnorr du SHA256 des informations
- Mise en forme du cachet ‘brut’
(concaténation de ‘infoSU’ de la signature schnorr et de la clé publique des suffrages)
- Création d'un JSON

8.5.1 Exemple

Ordre de I'établissement électeur : 294

Empreinte du suffrage : 24074d65a1be1f6bdc9901ce7525b279ae50d6eabab884cad8a420a2d931¢c12a
Nom de I'élection : 11eme Circonscription des Francais de I'étranger

L'ordre de I'élection : 11

cleControle : 12

normalizedName : 11eme_Circonscription_des_Francais_de_l'etranger
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infoSU :
11|11eme_Circonscription_des_Francais_de_|'etranger|294|24074d65a1be1f6bdc9901ce7525b279ae50d6eabab884ca
d8a420a2d931c12a|12

hSu : d8d02a1435b5a6bb1e00fb0a69977fff781a48794af84194cee28e015ce562cc

schnorr :
1kldpd3g122nljcOcpOikmkt76vm1dca9p9g31mahcOu2glf14vt%19ceo57afu93h716dd6hticjuagrck3asig39pl6g350iup
qtevd

cachetBrutSu :
11|11eme_Circonscription_des_Francais_de_|'etranger|294|24074d65a1be1f6bdc9901ce7525b279ae50d6eabab884ca
d8a420a2d931c12a|121kldpd3g122nljcOcpOikmkt76vm1dcadp9g31mahcOuglf14vt%19ceo57afud3h716dd6hticjuag
rck3asig39pl6g350iupgtevd----- BEGIN VERIFICATION KEY-----

81a7e961e627768c4f60be7f4bf7d2af6dff7c253b5ae404fe9c43f9c43444f4%feb0342eb166fd09aca85c004637a9d66e
80a51fea0d5f40ce26a2f5e46b1c8f

1

Nb :Pour la clé publique on remplace les espaces par des '_

Cachet en ‘clair’ qui sera envoyé au pdf :
{"infoSU":"11|11eme_Circonscription_des_Francais_de_l'etranger|294|24074d65a1be1f6bdc9901ce7525b279ae50d6e
abab884cad8a420a2d931c12a|12","schnorr":"1kldpd3g122nljcOcpOikmkt76vm1dca9p9g31mahcOu2glf14vt%19ceo5
7afu93h716dd6htlcjuagrck3asig39pl6g350iupqtevd”,"publicKeySu™:" ----- BEGIN_VERIFICATION_KEY-----
\\n81a7e961e627768c4f60be7f4bf7d2af6dff7c253b5ae404fe9c43f9c43444f4%feb0342eb166fd09aca85c004637a9d
66e80a51fea0d5f40ce26a2f5e46b1c8f\r\n----- END_VERIFICATION_KEY----- " "cleCachetBrut":"08"}
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Cachet:
eyJpbmzZvU1UiOilxMXwxMWVtZV9DaXJjb25zY3JpcHRpb25fZGVzX0ZyYW5jYWIzX2RIX2wnZXRyYW5nZXJ8Mjk0fDIO
MDcOZDY1YTFZTFmNmJkYzkSMDFJZTcTMjViMjc5YWUTMGQ2ZWFiYWI4ODRjYWQ4YTQyMGEyZDkzMWMxMmF8
MTIiLCJzY2hub3lyljoiMWtsZHBkM2cxMjJubGpjMGNwMGIrbWtONzZ2bTFkY2E5cDInMzFtYWhjMHUyZ2xmMTR2dCU
xOWNIbzU3YWZ1OTNoNzE2ZGQ2aHRsY2p1YWdyY2szYXNpZzM5cGw2ZzMTMGI1cHFOY3ZkliwicHVibGljS2V5U3Ui
OiltLSOtLUJFROIOX1ZFUKIGSUNBVEIPTIOLRVktLSOtLVXyXG44MWE3ZTk2MWU2Mjc3NjhjNGY2MGJIN2YOYmY3ZDJhZj
ZkZmY3YzITM2ITYWUOMDRMZTI]NDNmMOWMOMzQONGYO0JWZIYjAzZNDIJIYjJE2NmMZkMDIhY2EANWMwMDQ2MzdhO
WQ2NmMU4MGETMWZIYTBKNWYOMGNIMZhMmY1ZTQ2YjFjOGZcclxuLSOtLSTFTKkRfVkVSSUZJQOFUSU9OX0tFWSOtL
SOtliwiY2xIQ2FjaGV0QnJ1dCI6ljA4In0

8.6 Zoom sur Vox_Controlecachetserveur(), vérification du cachet serveur pour les suffrages

Les grandes étapes de la vérification sont :
- Controle de coherence: vérifier que le contenu du cachet (CachetbrutEM) est toujours cohérent vis-a-vis de
la clé modulo 97 (CléCachetEM)
- Controle final : Le cachet électronique brut (Z) est contrélé avec la clé publique fournie (SkeyEmargement) et
le hash recalculé (h'EM)

8.6.1 Exemple

8.6.1.1  Données en entrées

Le cachet en ‘clair’ déja décodé (base64Decode) :
{"infoSU":"11|11eme_Circonscription_des_Francais_de_l'etranger|294|24074d65a1be1f6bdc9901ce7525b279ae50d6e
abab884cad8a420a2d931c12a|12","schnorr":"1kldpd3g122nljcOcpOikmkt76vm1dca9p9g31mahcOu2glf14vt%19ceo5
7afu93h716dd6htlcjuagrck3asig39pl6g350iupqtevd”,"publicKeySu™:"----- BEGIN_VERIFICATION_KEY-----
\"\n81a7e961e627768c4f60be7f4bf7d2afodff7c253b5ae404fe9c43f9c43444f4%feb0342eb166fd09aca85c004637a9d
66e80a51fea0d5f40ce26a2f5e46b1c8f\r\n----- END_VERIFICATION_KEY----- ","cleCachetBrut":"08"}

8.6.1.2  Pré-traitement
- On transfert le JSON en format text dans un bean
- Onremet la clé publique en forme (cf. capture d'écran ci-dessous)

pubKeySu : ----- BEGIN VERIFICATION KEY-----

81a7e961e627768c4f60be7f4bf7d2af6dff7c253b5ae404fe9c43f9c43444f4%Ffeb0342eb166fd09aca85c004637a9d66e
80a51fea0d5f40ce26a2f5e46b1c8f

8.6.1.3  Traitement

On regénére la variable ‘cachet brut SU" ainsi que sa clé RIB et on compare les clés RIB ensuite.
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cachetBrutSu :
11]11eme_Circonscription_des_Francais_de_l'etranger|294|24074d65a1be1f6bdc9901ce7525b279ae50d6eabab884ca
d8a420a2d931c12a|121kldpd3g122nljcOcpOikmkt76vm1dca9p9g31mahcOu2glf14vt%19ceo57afu93h716dd6éhticjuag
rck3asig39pl6g350iupgtevd----- BEGIN VERIFICATION KEY-----

81a7e961e627768c4f60be7fAbf7d2af6dff7c253b5ae404fe9c43f9c43444f4%feb0342eb166fd09aca85c004637a9d66e
80a51fea0d5f40ce26a2f5e46b1c8f

cleCachetBrutSU : 08

Si les clés RIB sont identiques, on continu la vérification.

A partir de notre Bean, on relis les variables, infoSu et schnorr.

infoSu :
11]11eme_Circonscription_des_Francais_de_|'etranger|294|24074d65a1be1f6bdc9901ce7525b279ae50d6eabab884ca
d8a420a2d931c12a|12

schnorr :
1kldpd3g122nljcOcpOikmkt76vm1dca9p9g31mahcOu2glf14vt%19ceo57afu93h716dd6hticjuagrck3asig39pl6g350iup
qtcvd

On recalcul I'empreinte de l'infoSU

hEm : d8d02a1435b5a6bb1e00fb0a69977fff781a48794af84194cee28e015ce562cc

Ensuite on vérifie la signature schnorr avec comme paramétre, la clé publique, I'empreinte de infoSu et la valeur de
la signature.
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concat(ECPointUtil.ECP

e:95292765713413301943077445525217322694116001722662332031434516964997847880701
s : 74883846457047897747863679106431385409599208694033059093651784061894863533037

G.x : 6b17d1f2e12c4247t8bce6e563a440f277037d812deb33a0f4a13945d898c296
G.y : 4fe342e2fe1a7f9b8ee7eb4a7c0f9e162bce33576b315ececbb6406837bf51f5

Y.x : 81a7e961e627768c4f60be7f4bf7d2af6dff7c253b5ae404fe9c43f9c43444f4
Y.y : feb0342eb166fd09aca85c004637a9d66e80a51fea0d5f40ce26a2f5e46b1c8f

N : 115792089210356248762697446949407573529996955224135760342422259061068512044369

U.x : 71c0b034884b40125b62f3c00d1e2c7bf2be16c5e20b8af3b4dadf56dfa14827
U.y : 2a201d370b846e577¢9082c67a7488e3620a61a0ea5dc53b57f80a967a29c9b9

msg2h :
6b17d1f2e12c4247f8bce6e563a440f277037d812deb33a0f4a13945d898c296%4fe342e2fe1a7f9b8ee7eb4a7c0f9%e 162
bce33576b315ececbb6406837bf51f5%81a7€961e627768c4f60be7f4bf7d2af6dff7c253b5ae404fe9c43f9c43444f4%fe
b0342eb166fd09aca85c004637a9d66e80a51fea0d5f40ce26a2f5e46b1c8f%a06844befd7b56c3b871a24735f431824e
ea61da2001e06fee09bf957a7ba924%98d0a311293d275babc44a88ae6b9fd10c816ea15304d302395d30131efc3¢c68
%d8d02a1435b5a6bb1e00fb0a69977fff781a48794af84194cee28e015ce562cc

ep : 95292765713413301943077445525217322694116001722662332031434516964997847880701
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8.7 Zoom sur Vox_CleRib97()

8.7.1 Code Java

) StrictMath

nt = B
nt.multipl od ( BigDecimal(

8.8 Zoom sur electionUUID

L'ordre de I'élection (election.ordre) est stocké au format UUID (_java.util.UUID_) et cela est généré lors de la création
de la structure _VoteConfiguration_ (du Loria).

Il s'agit d'une codification en base 16

8.8.1 Exemple de code Java:

Exemple si election=11, alors la valeur est b ("electionUUID":"00000000-0000-0000-0000-00000000000b")

9 Glossaire

e B :urne contenant les bulletins exprimés
o EM: liste d'émargement

o m:le nombre total d'assesseurs,

e T.1,..,T_m:les m assesseurs
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o t:leseuil

e n:le nombre total d'électeurs

« V_1,..V_n:les n électeurs

e V:un électeur

e PS:laphrase de secrete d'un assesseur

o s_i:laclé privée de l'assesseur i

e S_i:laclé publique de 'assesseur i

o E:lastructure de I'élection. Contient ChiffrementBulletin.keyPub

e N:le numéro de session

o ID_LEC : pastille rajoutée au bulletin au moment de son insertion dans I'urne pour permettre un comptage
plus fin (=election.fk_ etordre)

e H:empreinte du bulletin, au moment du chiffrement sur le poste de travail

« H':empreinte du bulletin, calculée par le serveur lors du controle du code activation, vu par le poste de travail

e H":empreinte du bulletin, calculée par le serveur lors du vote proprement-dit, vu par le poste de travail

e 0:signature du bulletin (cntenue dans CachetSU ou CachetEM)

e Time : timestamp émargement

o electeur.id : identifiant unique de I'électeur

o SignatureCachet.keyPub : la clé publique de signature de la preuve de vote

o SignatureCachet.keypriv : la clé privée de signature de la preuve de vote

e ChiffrementBulletin.keyPub : clé publique de chiffrement des suffrages (appellé également y dans la spec
loria)

o lIdentifiant.KeyPub : clé publique pour chiffrer les identifiants

o lIdentifiant.KeyPriv : clé privée pour déchiffrer les identifiants

o MotdePasse.KeyPub : clé publique pour chiffrer les mots de passe

e MotdePass.KeyPriv : clé privée pour déchiffrer les mots de passe
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